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Winlogbeat

Grace a Winlogbeat nous avons dans le Dashboard Elastic les différents dashboards.

0O [Winlogbeat Security] Failed and Blocked Accounts - Simple Metrics 2 hours a0
— Failed and blocked accounts 5 890
[Winlogbeat Security] Failed and Blocked Accounts 2 hours 300
— Failed and blocked accounts with TSVB metrics. sago
[Winlogbeat powershell] Overview 2 hours 00
— Overview dashboard por powershell module. 500
[Winlogbeat Security] Group Management Events 2 hours a0
—  Group management activity. =800
[Winlogbeat Security] User Logons

o 2 hours ago
—  User logon activity dashboard. g

[Winlogbeat] Overview ~
- 2 hours ago

ew of all Windows Event Logs

—  [Winlogbeat Security] User Management Events - Simple Metric _
e 2 hours ago
—' User management activity with TSVB metrics.
[Winlogbeat Security] User Management Events ~
e 2 hours ago
—'  User management activity.
[Winlogbeat Security] User Logons - Simple Metrics -
- . ctivity dashboard with TSVE metric 2 hours ago
User logon activity dashboard with TSVE metrics.
— [Winlogbeat Security] Group Management Events - Simple Metrics

- - P . 2 howurs ago
— Group management activity with TSVE metrics = a0

Dans le dashboard Winlogbeat Overview, on y retrouve toutes les informations sur
les événements de la machine windows :

@ elastic Find 20 n * o &

= @ owtows  WnioghesaOueriew v Fulscreen  Share  Clone [ o |
* | ®| Q Fiteryour data using KoL synia @ v Tosy | O Refresn
Number of Events [Winlogbeat Overview] Number of Events Over Tame By Channel (Winlogbeat Overview]

Top Evant Ds Winlogbeat Overview]

& Eport
EventIDs Count ~ count
379 1071 2931
o058 263 o L]
061 283 3

1 ritique 4

On y voit le nombre total d'événements sur une période donnée, le nombre
d’événements par heures, la part des “Sources”, des processus qui ont exécuté des
événements, I'ID des événements et leur nombre d’'occurrences, les niveaux des
événements et leur nombre d’occurrences.
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Les informations sur les connections utilisateurs

@ elastic

=
Logonid comt v
ox3e7 1
oxa
oW1
oW1
1100 SERVICE LOCAL 72
RESEAU
syt
owork Logon Detal
1 documenty
=8
vinloglogontype  + souce domain winlaglogan, ses o gonid v oventact ion Joglogenype  ~ winlog sven_data Subect. 4
(=) S o Togon-fsiled Intersctive R-H1B

Sur le User Logon Dashboard, on retrouve le nombre de connexions admins et
utilisateurs, quels types de connexions ont été effectuées, I'ip source des connexions
et des tableaux reportant chaque connexions et déconnexions.

Les erreurs de connexions et les comptes bloqués

@ elastic

™

board | User Logon Information | Logon faed and Account Lockout | User Management Events | Grous Management Events

Falled Logons and Account Lockouts

LoginSuccessful s Faled Logon Successfuland Faded Over time st Logon Faled Source Ps

127.0.0.1

source workstation - _source.p © eventaction © winloglogon.type ~ winlog.event data... v Count

RTMEWIO 127001 logon-failed Interactive RT-MVAVI08

Falled Logons Blocked Accounts

admin
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LogenFaded (Tim Mosaic View]

Gumestamp perhour

Le Logon failed and Account Lockout dashboard permet de voir les connexions
réussies et échouées. Ainsi que les comptes bloqués.

Les événements de gestion des utilisateurs

@ elastic

U erManagement Events -Description Winlogbea Securty]

| Logon e and Account Lockout | User Events | Group

User Management Events

by winlogbeat

UserManagemen Actions [Winogbeat Secu iy

admin

Sur le User Management Event dashboard on voit les types d’actions et les pseudos
des utilisateurs ayant effectué des actions sur la machine Windows.

Les événements de gestion des groupes

@ elastic "

e ———s —
Group Management Events Winlogbeat General ECS Dashboard | User L | Logon tailed and Account Lockout | User Events | Group M:
B S S
.
-
Administrateurs

Opérateurs de sauvegarde

Groups Created Groups Changed Groups Deleted
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Users Added-Simple e Winlogbeat Security]

Users Added o Groups.

Group Creaton Summary Winlogbeat Securiy] (roup Changes Summary [Winogbest Secuity] roup Deltion Summary [Wilogbest Securiy]

[ [

Users Remved rom Group - imple Metric WinogbeatSecurity]

uuuuuuuuuuu

FT-NV-1BS

Sur le Group Management Events dashboard on voit, les groupes et types d’actions

qui ont été effectué par ces groupes sur la machine Windows.
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