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AuditBeat

Grdce a Auditbeat nous avons dans le Dashboard Elastic les différents dashboards.

Dashboards

Q

Search...

| mame, descrigtion, tags

[Auditbear System] Host Dashboard ECS

) System Hosts

[Auditbeat Auditd] Overview ECS
Summary of Linux kernel audit events.

—  [Auditbeat System] User Dashboard ECS

— System Users

[Auditbeat File Integrity] Overview ECS
Monitor file integrity events.

—  [Puditbeat System] Socket Dashboard ECS

System Sockets

t Auditd] Executions ECS
view of kemel executions

—,  [Auditbeat Auditd] Sockats ECS

Summary of socket relsted syscall events.
[Auditbeat System] Procass Dashboard ECS
! System Processes

Rows

—, [Puditbeat System] System Overview ECS
Overview of

of Systam Information.

—  [Auditbeat System] Login Dashboard ECS

System Logins

[Auditbeat System] Package Dashboard ECS

System Packages

Perpage- 20

Recently updated ~ Tags

Larst upeiated 4

22 minutes aga

22 minutes ago

22 minutes ago

22 minutes aga

22 minutes aga

22 minutes aga

22 minutes ago

22 minutes aga

22 minutes aga

22 minutes ago

22 minutes aga

@ Create dashboard

Dans le dashboard System Overview ECS, on y retrouve toutes les informations sur

la machine Ubuntu :

47
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Les informations sur les machines connectées
e Le nombre de machines connectées
e Le systéme d’exploitation des machines connectées

Les informations sur les connexions
e Le nombre de connexions
e Le type de connexions (démarrage, arrét, connexion utilisateur)

Les informations sur les utilisateurs
e Le nombre d’utilisateurs enregistrés
e Le nombre de changements d’utilisateurs

Les informations sur les processus
e Le nombre de processus
e Le nombre de processus démarrés depuis le démarrage d’auditbeat
e Le nombre de processus arrétés depuis le démarrage d’auditbeat

Les informations sur les sockets
e Le nombre de sockets
e Le nombre de processus ouverts depuis le démarrage d’auditbeat
e Le nombre de processus fermés depuis le démarrage d’auditbeat

Les informations sur les paquets
e le nombre de paquets installés sur les machines connectées
e le nombre de changement de paquets sur les machines connectées

Les informations sur les machines connectées

@  Q Filter your data using KQL syntax

v Last 15 days C Refresh

Host Count [Auditbeat System] ECS ‘Average Uptime [Auditbeat System] ECS

1 0.0

Hosts

0s Distribution [Auditbeat System] ECS

® Ubuntu £

Average Uptime in days

Host Documents [Auditbeat System] ECS

Host States

I @ Host States

15 R £ t sth 6th 7th 8t £ 10tn 11th 12in 13th 14t
| January 2025

@timestamp per 12 hours
Host List [Auditbeat System] ECS
& Export

Hostname ~ 1 Uptime (days) v 0§ ~ Version ~ HostID ~ Status ~

rt-mv 0.0 Ubuntu 22.04.1 LTS (Jammy Jellyfish) 67385b55ccae4675848188167bcef33a  Ubuntu host rt-mv (IP: 172.31.19.47) is u...
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Sur le Hosts dashboard, on voit bien que I'on a 1 host de connecté a elastic via
auditbeat, on voit depuis combien de temps cette machine est démarrée et son OS.

On y retrouve dans la section host List le hosthame de la machine, la version d’
Ubuntu, son ID et le statut de la machine (si elle est up ou down)

Les informations sur les connexions

= @ QU Fiteryour data using KQL syntax @ v LestiSdays =~ O Refresn

Login Count [Auditbeat System] ECS Login Actions [Auditbeat System] ECS Login OS Distribution [Auditbeat System] ECS Login Sucesss Table [Auditbest System] ECS Login Failures Table [Auditbeat System] ECS

: @

Login Events

® Ubumu 1  Export ]

User v Successful Logins -

administrateur 2 o

Login Event Histogram [Auditbeat System] ECS

@timestamp per 12 hours.

Login Events [Auditbeat System] ECS

trateur (UID: 1888) on try2 (FID: 176%) from

H
2
2

H

success Login by user administrateur (UID: 1888) on tty2 (FID: 185) from

H

13:48:38.895 re-mv - E Systam boot

Sur le Login Dashboard, on voit le nombre d'événements de connexion qu’il y a eu
sur la machine Ubuntu, le premier graphique montre le type d’action de connexion
qui ont été effectués, dans mon cas

boot, user_login et shutdown.

Le second graphique montre 'OS qui est Ubuntu, avec la distribution 22.04.1 LTS
[Jammy Jellyfish].

Ensuite on voit la Login Success Table, qui montre les utilisateurs et leur nombre de
connexions réussies.

Puis on voit la Login failure Table, qui dans mon cas est vide, mais qui montrera les
utilisateurs avec leur nombre d’erreurs de connexions.

La section Login Events montre en détails les événements de connexions.
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Les informations sur les utilisateurs

= @ | Q Filter your data using KOL syntax B v Last15days G Refresh

Dashboard Links [Auditbeat System] ECS

Dashboards: System Overview | Hosts | Logins | Users | Processes | Sockets | Packages

User Count [Auditbeat System] ECS User Changes [Auditbeat System] ECS User 05 Distribution [Auditbeat System] ECS User Change Actions [Auditbeat System] ECS Password Types [Auitbeat System] ECS

47 0

No results faund
Users User Changes

User Documents Histogram [Auditbeat System] ECS

@timestamp per 12 hours.

User Documents [Auditbeat System] ECS
= Columns ¢ 1field sorted ] Ew
1 + @timestamp (5 v hest.hostname v system.audit.user.name r.pa: ~ ~
Sur le User Dashboard, on voit le nombre d’utilisateur existants sur la machine, le
nombre de changement d’utilisateur, 'OS, le User Change Action qui pour moi est
vide, et le Password Types qui donne des informations sur le type de mot de passe
des utilisateurs de la machine (password_disabled ou shadow_password).
La section User Documents montre les détails de chaque utilisateur (username,
password_type, message avec l'uid et le groupe de l'utilisateur).
Les informations sur les processus
= @ QU Filter yourdata using KQL syntax B v Lastisdays & Refresh
Dashboards: System Overview | Hosts | Logins | Users | Processes | Sockets | Packages

Procass Event Histogram [Auditbeat System] ECS



Sur le Process Dashboard, on voit le nombre de processus existant sur la machine, le

nombre de processus démarrés et arrétés depuis le lancement de auditbeat et ’OS.

Dans la section Process Names, on voit les noms des processus et le nombre de
processus.

Dans la section Process Users, on voit le nombre de processus existant par
utilisateurs.

Les informations sur les sockets

= | @ Q Fileryour data usi T

B v LastiSdays

Dashboard Links [Auditbeat System] ECS.

Dashboards: System Overview | Hosts | Logins | Users | Processes | Sockets | Packages

Socket Types [Auditbeat System] ECS

G Refresh

! & Export [:] & Export = A Expart =
urknown 1

source.dp: De.. ~ Count v destination.i.. ~ Count -

& Export

destination.p... ~ Count v username:D.. - Count v

172.31.19.47 8 193.49.62.52 3 443 3
0 0 0 172.18.26.101 2 3128 3
185.125.188.59 2 53
Sockets Opened Closed
1

2
185.125.188.54

@timestamp per 12 hours
Sacket Documents [Auditbeat System] ECS

Columns & 1field sorted

& @timestamp (3 ~ hosthostname

 networkd ~ process.name  message
Jan 14, 2825 0 14:48:50.512  rt-my egress snapd

Jan 14, 2025 0 14:48:54.513  re-mv unknwn Firefox

Jan 14, 2025 0 14:48:42.512  re-mv zgre: nepa

Jan 14, 2825 © 14:48:21.512  re-mv unknown Firefox

Sur le Socket Dashboard on voit, le nombre de Socket, de socket ouverts et fermés,
le type de socket (egress, unknown), IP Source des sockets, 'IP destination des
sockets, le port de destination et le nombre de socket par utilisateurs.
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Les informations sur les paquets

= @ | Q Filter your data using KQL syntax
Dachboard Links [Auditbeat System] ECS

Dashboards: System Overview | Hosts | Logins | Users | Processes | Sockets | Packages

[Auditb

B v Last15days @ Refresh

1,688 O

Packages Changes

Package Document Histogram [Auditbeat System] ECS

Count

Package Documents [Auditbeat System] ECS

= Colmns ¢ 1field sorted

& @timestamp (9 ~ host hostnama

2 (0 gan 14, 2025 0 14:46:38.866  re-mv
2 (0 san 14, 2025 0 14:46:38.866  re-av
7 (0 Jan 14, 2625 0 14:48:38.866 remy

< [ gan 14, 2025 0 14:46:38.866  re-mv

:  Package 05 Distribution [Auditbeat System] ECS Package Names [Auditbeat System] ECS

U 1 o Epen

=]
system.audit.package.name: D... ~ Count -
accountsservice 1
[+] acl 1
ol foend acpi-support 1
acpid 1

@timestamp per 12 hours

v event.action

v message
existing_package

Package accountsservice (22.87.5-Zubuntui.3) iz already installed
existing_package Package acl (2.3.1-1) is aly

existing package

Package scpi-suppert (2.144) iz already installed

existing package

Package acpid (1:2.8.33-1ubuntul) is already installed

Sur le Package Dashboard, on voit le nombre de paquets existant sur la machine, le
nombre de changement de paquet, 'OS et le nom des paquets.
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